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Streszczenie

Artykut 20 RODO ustanawia nowe prawo do przenoszenia danych, ktore jest $cisle zwigzane
z prawem dostgpu, ale rozni si¢ od niego pod wieloma wzgledami. Zapewnia ono osobom,
ktorych dane dotycza, mozliwos¢ otrzymywania w ustrukturyzowanym, powszechnie
uzywanym formacie nadajacym si¢ do odczytu maszynowego danych osobowych, ktore
dostarczyly administratorowi, oraz mozliwos¢ przesylania tych danych osobowych innemu
administratorowi. Celem tego nowego prawa jest zapewnienie praw osobie, ktorej dane
dotycza, i przyznanie jej wigkszej kontroli nad dotyczacymi jej danymi osobowymi.

W zwigzku z tym, ze prawo do przenoszenia danych pozwala na bezposrednie przekazywanie
danych osobowych od jednego administratora do innego, jest ono roéwniez waznym
narzedziem wspierajacym swobodny przeptyw danych osobowych w UE 1 sprzyjajacym
konkurencji migdzy administratorami. Ulatwi ono zmian¢ dostawcéw ustug i tym samym
bedzie sprzyjac¢ rozwojowi nowych ustug w kontekscie strategii jednolitego rynku cyfrowego.

Niniejsza opinia zawiera wytyczne co do sposobu interpretacji i wdrozenia prawa do
przenoszenia danych, zgodnie z RODO. Jej celem jest omOwienie prawa do przenoszenia
danych i jego zakresu. W opinii wyjasniono warunki, pod jakimi to nowe prawo ma
zastosowanie, przy wzigciu pod uwage podstawy prawnej przetwarzania danych (albo zgody
osoby, ktorej dane dotycza, albo konieczno$ci wykonania umowy) oraz faktu, ze prawo to jest
ograniczone do danych osobowych przekazywanych przez osobe, ktorej dane dotycza. Opinia
zawiera rOwniez konkretne przyklady i kryteria majace na celu wyjasnienie okolicznosci, w
jakich prawo to ma zastosowanie. W tym wzgledzie GR Art. 29 uwaza, ze prawo do
przenoszenia danych obejmuje dane przekazane $wiadomie i aktywnie przez osobe, ktorej
dane dotycza, jak rowniez dane osobowe wygenerowane poprzez jej dziatanie. To nowe
prawo nie moze by¢ naruszane ani ograniczone do danych osobowych bezposrednio
przekazanych przez osobe, ktorej dane dotycza, na przyktad w formularzu online.

W ramach dobrej praktyki administratorzy danych powinni zacza¢ opracowywac srodki, ktore
przyczynig si¢ do udzielania odpowiedzi na wnioski o przeniesienie danych, takie jak
narzedzia do pobierania i interfejsy programowania aplikacji (Application Programming
Interfaces - API). Powinni oni zagwarantowaé, ze dane osobowe begda przekazywane w
ustrukturyzowanym, powszechnie uzywanym formacie nadajagcym si¢ do odczytu
maszynowego, oraz powinni by¢ zachgcani do zapewnienia interoperacyjnosci formatu
danych przekazywanych w ramach realizacji wniosku o przeniesienie danych.

Opinia pomaga réwniez administratorom danych doktadnie zrozumie¢ ich poszczegodlne
obowigzki oraz zaleca stosowanie najlepszych praktyk i narzgdzi wspierajacych zgodno$¢ z
prawem do przenoszenia danych. | wreszcie opinia zaleca, aby zainteresowane podmioty z
branzy 1 stowarzyszenia handlowe pracowaly wspodlnie nad powszechnym zestawem
interoperacyjnych standardow i formatow celem opracowania wymogéw prawa do
przenoszenia danych.

I. Wprowadzenie

Artykut 20 og6lnego rozporzadzenia o ochronie danych (RODO) wprowadza nowe prawo do
przenoszenia danych. Prawo to zapewnia osobom, ktorych dane dotycza, mozliwo$é
otrzymywania w ustrukturyzowanym, powszechnie uzywanym formacie nadajagcym si¢ do



odczytu maszynowego danych osobowych, ktore dostarczyly administratorowi, oraz
mozliwo$¢ przestania tych danych osobowych innemu administratorowi bez przeszkdd.
Prawo to ma zastosowanie pod pewnymi warunkami i wspiera mozliwo$¢ dokonywania
wyboru i sprawowania kontroli przez uzytkownika oraz uprawnienia uzytkownika.

Przy realizacji prawa dostgpu 0sob do danych na mocy dyrektywy o ochronie danych
95/46/WE wprowadzono ograniczenie poprzez format przekazywania wnioskowanych
informacji wybrany przez administratora danych. Nowe prawo do przenoszenia danych ma
na celu zapewnienie uprawnien osobom, ktorych dane dotycza, w odniesieniu do ich
danych osobowych, poniewaz ulatwia ono osobom mozliwo$¢ latwego przenoszenia,
kopiowania lub przesylania danych osobowych z jednego srodowiska IT do innego (czy
to do wlasnych systemoéw, systemow zaufanych stron trzecich czy tez systemoéw nowych
administratorow danych).

Poprzez potwierdzenie praw osobowych przystugujacych osobom i kontroli nad dotyczacymi
ich danymi osobowymi, prawo do przenoszenia danych stanowi mozliwo$¢ przywrdcenia
rownowagi relacjom migdzy osobami, ktérych dane dotycza, a administratorami danych®.

Podczas gdy prawo do przenoszenia danych osobowych moze rowniez zwigkszaé
konkurencje¢ wérdd dostawcow ustug (utatwiajac osobom zmiane dostawcoéw ustug), RODO
zawiera regulacje dotyczace danych osobowych, a nie konkurencji. W szczegdlnosci artykut
20 nie ogranicza danych podlegajacych przenoszeniu do tych, ktore sg konieczne lub
przydatne do zmiany ustugi®.

Mimo ze przenoszenie danych jest nowym prawem, inne rodzaje przenoszenia juz istniejg lub
sa omawiane w innych obszarach ustawodawstwa (np. w kontekstach zakonczenia umowy,
roamingu w ustugach komunikacyjnych i transgranicznego dostepu do uslug3). Pomigdzy
tymi rodzajami przenoszenia moga wystapi¢ okreslone synergie, a nawet korzysci dla osob,
jezeli zapewniane sg w podejsciu laczonym, cho¢ analogie nalezy traktowac ostroznie.

Niniejsza opinia zapewnia wytyczne dla administratorow danych, tak aby mogli
zaktualizowa¢ swoje praktyki, procedury 1 polityki, oraz wyjasnia znaczenie pojecia
przenoszenia danych w celu umozliwienia osobom, ktéorych dane dotycza, skutecznego
korzystania z ich nowego prawa.

1. Jakie sa slowne elementy przenoszenia danych?

RODO definiuje prawo do przenoszenia danych w artykule 20 ust. 1 jak nastepuje:

Osoba, ktorej dane dotyczq, ma prawo otrzymac¢ w ustrukturyzowanym, powszechnie
uzywanym formacie nadajgcym sig¢ do odczytu maszynowego dane osobowe jej dotyczqce,
ktore dostarczyta administratorowi, oraz ma prawo przesta¢ te dane osobowe innemu

! Podstawowym celem przenoszenia danych jest zwickszenie kontroli osoby nad jej danymi osobowymi oraz
zapewnienie odgrywania przez nie czynnej roli w ekosystemie danych.

% Na przyktad moze to pozwoli¢ bankom na $wiadczenie dodatkowych ushug, pod kontrola uzytkownika, przy
wykorzystaniu danych osobowych pierwotnie zebranych w zwiazku z ustuga dostawy energii.

3 Patrz agenda jednolitego rynku cyfrowego Komisji Europejskiej: https:/ec.europa.eu/digital-agenda/en/digital-
single-market, w szczegdlnosci pierwszy filar polityki ,,.Lepszy dostep do cyfrowych dobr i ustug”
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administratorowi bez przeszkod ze strony administratora, ktoremu dostarczono te dane
osobowe /...]

- Prawo do otrzymania danych osobowych

Po pierwsze przenoszenie danych to prawo osoby, ktérej dane dotycza, do otrzymania
podzbioru danych osobowych jej dotyczacych przetwarzanych przez administratora danych
oraz przechowywania tych danych w celu dalszego osobistego wykorzystania. Tego typu
przechowanie moze mie¢ miejsce na urzadzeniu prywatnym lub w prywatnej chmurze, bez
koniecznosci przesytania ich innemu administratorowi danych.

W tym wzgledzie przenoszenie danych uzupelnia prawo dostgpu. Jedng z cech
charakterystycznych przenoszenia danych jest fakt, ze oferuje ono tatwy sposob
samodzielnego zarzadzania danymi osobowymi przez osoby, ktoérych dane dotycza, i
ponownego wykorzystywania tych danych. Dane te powinny by¢ ,,w ustrukturyzowanym,
powszechnie uzywanym formacie nadajgcym sie¢ do odczytu maszynowego”. Na przyktad
osoba, ktorej dane dotycza, moze by¢ zainteresowana uzyskaniem swojej obecnej listy
odtwarzania (lub historii stuchanych utworéw) z serwisu strumieniowej transmisji muzyki,
aby dowiedzie¢ sig, ile razy stuchata okreslonych utworéw w celu sprawdzenia, jaki utwor
muzyczny chce naby¢ lub jakiego utworu chce postucha¢ na innej platformie. Podobnie, moze
rowniez chcie¢ uzyskac list¢ kontaktowg ze swojej aplikacji poczty e-mail, na przyktad aby
stworzy¢ list¢ gosci weselnych, lub uzyska¢ informacje na temat zakupow dokonanych przy
uzyciu réznych kart lojalnosciowych, aby ocenié¢, gdzie i w jakim zakresie znajduja si¢ jej
dane osobowe”.

- Prawo do przesylania danych osobowych od jednego administratora danych do innego

Po drugie, artykut 20 ust. 1 przyznaje osobom, ktorych dane dotycza, prawo do przesylania
danych osobowych od jednego administratora danych do innego ,,bez przeszkod”. Dane
moga by¢ réwniez przestane bezposrednio od jednego administratora danych do innego na
zadanie osoby, ktorej dane dotycza, 1 o ile jest to technicznie mozliwe (artykut 20 ust. 2).W
tym zakresie motyw 68 =zacheca administratoréw danych do opracowywania
interoperacyjnych formatdéw, ktore umozliwiaja przenoszenie danych5, ale nie naktadajac na
administratorow obowigzku prowadzenia lub wprowadzenia kompatybilnych technicznie
systeméw przetwarzania®. Jednakze RODO nie zakazuje administratorom tworzenia barier dla
przesytania danych.

Krotko mowiace, ten element przenoszenia danych zapewnia osobom, ktérych dane dotycza,
mozliwos¢ nie tylko uzyskania i ponownego wykorzystania, ale rowniez przesytania danych,
ktore przekazaty innemu dostawcy ustug (albo w ramach tego samego sektora przedsigbiorstw
albo w innym). Poza zapewnieniem uprawnien konsumentom poprzez zapobieganie
,uzaleznieniu” (ang. ,,lock-in”*), prawo do przenoszenia danych ma promowa¢ mozliwosci
innowacji 1 wymiany danych osobowych mig¢dzy administratorami danych w bezpieczny

* W tych przypadkach przetwarzanie dokonywane na danych przez osobe, ktoérej dane dotycza, wchodzi w
zakres dziatan dziatalno$ci domowej i w zwigzku z tym nie podlega juz RODO.

® Patrz rowniez cze$é V.

® W konsekwencji nalezy zwracaé szczeg6lng uwage na format danych, ktore maja byé przestane, aby
zagwarantowac¢, ze dane beda mogty by¢ ponownie wykorzystane, z matym wysitkiem, przez osobg, ktorej dane
dotycza, lub innego administratora danych. Patrz takze cze$¢ V.

* Przypis umacza: uzaleznienie np. od jednego dostawcy czy od jednej ustugi



sposob, pod kontrolg osoby, ktorej dane dotyczaf. Przenoszenie danych moze propagowaé
kontrolowang i ograniczong wymiang¢ danych osobowych przez uzytkownikéw migdzy
organizacjami i w ten sposob wzbogacié ustugi i dowiadczenia konsumentow®. Przenoszenie
danych moze utatwi¢ przesylanie oraz ponowne wykorzystywanie danych dotyczacych
uzytkownikéw migdzy réoznymi ustugami, ktorymi sg zainteresowani.

- Sprawowanie kontroli

Przenoszenie danych gwarantuje prawo do otrzymania danych osobowych i przetwarzania
ich, zgodnie zyczeniami 0séb, ktérych dane dotycza”.

Administratorzy danych odpowiadajacy na wnioski o przeniesienie danych, na warunkach
okreslonych w artykule 20, nie s3 odpowiedzialni za przetwarzanie prowadzone przez osobe,
ktérej dane dotycza, lub przez inne przedsigbiorstwo otrzymujace dane osobowe. Dzialajag w
imieniu osoby, ktorej dane dotycza, w tym gdy dane osobowe sg przesylane bezposrednio do
innego administratora danych. W tym zakresie administrator danych nie jest odpowiedzialny
za zapewnienie zgodno$ci z prawem ochrony danych przez otrzymujacego administratora
danych, zwazywszy ze wysytajacy administrator danych nie wybiera odbiorcy. Jednoczes$nie
administratorzy powinni ustanowi¢ zabezpieczenia w celu zapewnienia, ze beda rzeczywiscie
dziala¢ w imieniu osoby, ktorej dane dotycza. Na przyktad moga ustanowi¢ procedury, aby
zapewni¢, ze przesylane dane osobowe rzeczywiscie beda danymi, ktore osoba, ktérej dane
dotycza, chce przestaé. Mozna to uczynié, uzyskujac potwierdzenie od osoby, ktérej dane
dotycza albo przed przestaniem albo wczesniej, gdy udzielana jest pierwotna zgoda na
przetwarzanie lub gdy finalizowana jest umowa.

Administratorzy danych odpowiadajacy na wnioski o przeniesienie danych nie maja
okreslonego obowigzku sprawdzenia i weryfikacji jakosci danych przed ich przestaniem.
Oczywiscie dane te powinny juz by¢ prawidtowe oraz aktualne, zgodnie z zasadami
okreslonym w artykule 5 ust. 1 RODO. Ponadto przenoszenie danych nie naklada na
administratora danych obowigzku zatrzymywania danych osobowych dtuzej niz to konieczne
czy tez dtuzej niz przez okreslony okres przechowywania'®. Co istotne, nie ma dodatkowego
wymogu zatrzymywania danych w okresach innych niz te majace zastosowanie, po prostu w
celu realizacji potencjalnego przysztego wniosku o przeniesienie danych.

Gdy wnioskowane dane osobowe sg przetwarzane przez podmiot przetwarzajacy dane,
umowa zawarta zgodnie z artykutem 28 RODO musi zawiera¢ obowigzek pomocy
,administratorowi poprzez odpowiednie S$rodki techniczne i organizacyjne, (...) [aby]
wywigzaé si¢ z obowigzku odpowiadania na zadania osoby, ktorej dane dotycza, w zakresie
wykonywania jej praw”. Zatem administrator danych powinien wdrozy¢ okreslone procedury
we wspolpracy ze swoimi podmiotami przetwarzajagcymi dane, aby odpowiedzie¢ na wnioski

" Patrz: kilka eksperymentalnych aplikacji w Europie, na przyktad MiData w Zjednoczonym Krolestwie,
Mesinfos / SelfData FING we Francji.

® Branze Internetu przedmiotow i tzw. ,,quantified self” (przypis thumacza: ,,zmierzona jazi”, czyli wiedza o nas
samych uzyskana dzieki mierzeniu réznych aspektow naszego zycia przy uzyciu technologii) pokazaty korzysci (i
zagrozenia) zwigzane z laczeniem danych osobowych z roéznych aspektow zycia osoby, takich jak kondycja
fizyczna, aktywno$¢ i ilos¢ spozywanych kalorii, aby stworzy¢ cato$ciowy obraz zycia osoby w jednym pliku.

® Prawo do przenoszenia danych nie jest ograniczone do danych osobowych, ktore sa przydatne i istotne dla
podobnych ustug $wiadczonych przez konkurencje administratora danych.

O W powyzszym przykladzie, jezeli administrator danych nie zatrzymuje listy utworéw muzycznych
odtwarzanych przez uzytkownika, wowczas jego dane osobowe nie moga by¢ zawarte we wniosku o
przeniesienie danych.
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0 przeniesienie danych. W przypadku sprawowania wspolnej kontroli umowa powinna
wyraznie przydzieli¢ kazdemu administratorowi danych obowiazki dotyczace przetwarzania
wnioskOw o przeniesienie danych.

Ponadto otrzymujacy administrator danych' jest odpowiedzialny za zapewnienie, aby
przekazane dane podlegajace przenoszeniu byly stosowne i nie nadmierne w odniesieniu do
nowego przetwarzania danych. Na przyktad w przypadku wniosku 0 przeniesienie danych
ztozonego do dostawcy ustugi poczty e-mail, gdzie osoba, ktorej dane dotycza, wykorzystuje
mozliwos¢ zlozenia wniosku w celu uzyskania wiadomosci e-mail i przestania ich na
zabezpieczong platforme stuzaca do przechowywania danych, nowy administrator danych nie
musi przetwarza¢ danych kontaktowych osob, z ktorymi o0soba, ktorej dane dotycza,
koresponduje. Jezeli informacje te nie sg stosowne w odniesieniu do celu nowego
przetwarzania, nie nalezy ich przechowywaé ani przetwarza¢. Podobnie w przypadku, gdy
osoba, ktorej dane dotycza, wnioskuje o przestanie informacji dotyczacych jej transakcji
bankowych serwisowi, ktéry pomaga jej w zarzadzaniu jej budzetem, otrzymujacy
administrator danych nie musi przyjmowac¢ wszystkich danych ani zatrzymywa¢ wszystkich
danych dotyczacych transakcji, gdy zostaty oznaczone do celow nowej ustugi. Innymi stowy,
przyjete i zatrzymane dane powinny obejmowac tylko te dane, ktére sg niezbedne i istotne dla
ustugi §$wiadczonej przez otrzymujacego administratora danych.

Podmiot ,,otrzymujacy” staje si¢ nowym administratorem danych w odniesieniu do tych
danych osobowych i musi przestrzega¢ zasad okreslonych w artykule 5 RODO. W zwiazku z
tym ‘nowy’ otrzymujacy administrator danych musi wyraznie i bezposrednio okresli¢ cel
nowego przetwarzania przed jakimkolwiek wnioskiem o przestanie danych podlegajacych
przenoszeniu, zgodnie z wymogami przejrzystosci okreslonymi w artykule 142, Tak jak w
przypadku kazdego innego przetwarzania danych prowadzonego na jego odpowiedzialnosc,
administrator danych powinien stosowa¢ zasady okreslone w artykule 5, takie jak zgodnos¢ z
prawem, rzetelno$¢ i przejrzystos$é, ograniczenie celu, minimalizacja danych, prawidtowos¢,

. oy e y . . .« . . s sl
integralno$é i poufnoé¢, ograniczenie przechowywania i rozliczalnosé™.

Administratorzy danych przechowujacy dane osobowe powinni by¢é przygotowani do
utatwienia wykonywania prawa do przenoszenia danych przez osobe, ktérej dane dotycza.
Administratorzy danych moga rowniez zadecydowa¢ o przyjeciu danych od osoby, ktorej
dane dotycza, ale nie sg do tego zobowigzani.

- Przenoszenie danych kontra inne prawa osob, ktorych dane dotycza

Gdy osoba realizuje swoje prawo do przenoszenia danych, czyni to bez uszczerbku dla
zadnego innego prawa (tak jak w przypadku wszelkich innych praw w ramach RODO).
Osoba, ktorej dane dotycza, moze nadal korzysta¢ z ustug administratora danych nawet po

1 Tj. ten, ktéry otrzymuje dane osobowe po zlozeniu przez osobe, ktorej dane dotycza, wniosku o przeniesienie
danych do innego administratora

12 ponadto nowy administrator danych nie powinien przetwarza¢ danych osobowych, ktore nie sa stosowne, a
przetwarzanie musi by¢ ograniczone do tego, co jest niezbedne do nowych celow, nawet jesli dane osobowe
stanowig cze$¢ bardziej globalnego zestawu danych przesylanego w ramach procedury przenoszenia. Dane
osobowe, ktore nie sa niezbedne do osiagnig¢cia celu nowego przetwarzania, nalezy usunac tak szybko jak to
mozliwe.

3 Po tym jak administrator danych otrzyma dane osobowe przestane w ramach prawa do przenoszenia danych,
moga one by¢ uznane za ,,przekazane przez” osobg, ktorej dane dotycza, i ponownie przestane zgodnie z

prawem do przenoszenia danych, w zakresie w jakim spelnione sa inne warunki majace zastosowanie do tego
prawa (tj. podstawa prawna przetwarzania,...).



operacji przeniesienia danych. Przenoszenie danych nie powoduje automatycznie usunigcia
danych'® z systeméw administratora danych i nie wplywa na pierwotny okres
przechowywania majacy zastosowanie wobec danych, ktore zostaty przestane. Osoba, ktorej
dane dotycza, moze realizowa¢ swoje prawa, o ile administrator danych nadal przetwarza
dane.

Jednoczesnie, jezeli osoba, ktorej dane dotycza, chce zrealizowaé swoje prawo do usunigcia
danych ,,prawo do bycia zapomnianym” na mocy artykutu 17), przenoszenie danych nie moze
by¢ zastosowane przez administratora danych jako sposéb opo6znienia lub odmowy takiego
usunigcia.

Jezeli osoba, ktorej dane dotycza, dowie si¢, ze dane osobowe wnioskowane na mocy prawa
do przenoszenia danych nie odpowiadajag w pelni jej wnioskowi, kazdy kolejny wniosek o
dostep do danych osobowych na mocy prawa dostepu winien by¢ w petni zrealizowany,
zgodnie z artykulem 15 RODO.

Ponadto w przypadku, gdy szczegdlne prawo europejskie lub prawo panstwa cztonkowskiego
w innym obszarze rowniez przewiduje jaka$ forme przenoszenia przedmiotowych danych,
warunki okre$lone w takim prawie szczegdlnym takze muszg by¢ wzigte pod uwage przy
realizacji wniosku o przeniesienie danych na mocy RODO. Po pierwsze, jezeli z wniosku
ztozonego przez osobe, ktorej dane dotycza, wyraznie wynika, Ze jej zamiarem nie jest
realizacja praw na mocy RODO, ale raczej realizacja praw na mocy tylko ustawodawstwa
sektorowego, przepisy RODO dotyczace przenoszenia danych nie beda miaty zastosowania
do tego wniosku™. Jezeli, z drugiej strony, celem wniosku jest przeniesienie na mocy RODO,
istnienie takiego szczegdlnego ustawodawstwa nie uchyla zastosowania zasady przenoszenia
danych wobec kazdego administratora danych, jak przewidziano w RODO. Nalezy natomiast
oceni¢, dla poszczegdlnych przypadkow, jak, o ile w ogole, takie szczegodlne ustawodawstwo
moze wptynaé na prawo do przenoszenia danych.

I11. Kiedy ma zastosowanie przenoszenie danych?

- Jakie operacje przetwarzania obejmuje prawo do przenoszenia danych?

Zgodno$s¢ z RODO wymaga od administratorow danych posiadania wyraznej podstawy
prawnej do przetwarzania danych osobowych.

Zgodnie z artykutem 20 ust. 1 lit. a) RODO, aby wchodzi¢ w zakres przenoszenia danych,
operacje przetwarzania musza odbywad¢ sie:

- albo na podstawie zgody osoby, ktorej dane dotycza (w mysl artykutu 6 ust. 1 lit. a) lub w
mys$l artykutu 9 ust.2 lit. a), gdy chodzi o szczegdlne kategorie danych osobowych);

- albo na podstawie umowy, ktorej strong jest osoba, ktorej dane dotycza, w mysl artykutu 6
ust. 1 lit. b).

* Jak okreslono w artykule 17 RODO.

!> Na przyktad, jezeli wniosek osoby, ktérej dane dotycza, ma na celu w szczegblnoéci zapewnienie dostepu do
jej historii rachunku bankowego dla dostawcy ustugi informacji o koncie, do celow wskazanych w 2.
Dyrektywie w sprawie ustug ptatniczych (PSD2), taki dostgp powinien by¢ zapewniony zgodnie z przepisami tej
dyrektywy.



Na przyktad tytuty ksigzek nabytych przez osobe z ksiggarni online lub utwory muzyczne
stuchane za posrednictwem serwisu strumieniowej transmisji muzyki stanowig inne przyktady
danych osobowych, ktére generalnie wchodzg w zakres przenoszenia danych, poniewaz sa
przetwarzane na podstawie wykonania umowy, ktérej strong jest osoba, ktorej dane dotycza.

RODO nie ustanawia ogdlnego prawa do przenoszenia danych dla przypadkow, w ktoérych
przetwarzanie danych osobowych nie odbywa si¢ na podstawie zgody lub umowy™. Na
przyktad instytucje finansowego nie maja obowigzku odpowiadania na wnioski o
przenoszenie danych dotyczace danych osobowych przetwarzanych w ramach ich
obowigzkow w zakresie zapobiegania i wykrywania prania pieni¢dzy i innych przestepstw
finansowych; podobnie przenoszenie danych nie obejmuje zawodowych danych
kontaktowych przetwarzanych w relacji ,,business to business” w przypadkach, gdy
przetwarzanie nie jest oparte ani na zgodnie osoby, ktorej dane dotyczg, ani na umowie, ktorej
jest ona strong.

Jezeli chodzi o dane pracownikéw, prawo do przenoszenia danych ma generalnie
zastosowanie tylko, jezeli przetwarzanie jest oparte na umowie, ktorej strong jest osoba, ktorej
dane dotycza. W wielu przypadkach zgoda nie bedzie uznana za dobrowolnie wyrazong w
tym konteks$cie, ze wzgledu na brak réwnowagi sit migdzy pracodawca a pracownikiem®’.
Natomiast niektore operacje przetwarzania w kontek$cie HR (zasobow ludzkich) oparte sg na
podstawie prawnej prawnie uzasadnionego interesu lub sa konieczne do zapewnienia
przestrzegania okreslonych zobowigzan prawnych w obszarze zatrudnienia. W praktyce
prawo do przenoszenia danych w kontekscie HR niewatpliwie dotyczy¢ bedzie okre§lonych
operacji przetwarzania (takich jak ustugi w zakresie ptac i wynagrodzen, wewngtrzna
rekrutacja), ale w wielu sytuacjach potrzebne bedzie podejscie dla poszczegolnych
przypadkéw, aby zweryfikowad, czy spetnione sg wszystkie warunki majace zastosowanie do
prawa do przenoszenia danych.

| wreszcie prawo do przenoszenia danych ma zastosowanie tylko, jezeli przetwarzanie danych
,»odbywa si¢ w sposOb zautomatyzowany”, 1 w zwigzku z tym nie obejmuje wiekszosci
zbiordéw papierowych.

- Jakie dane osobowe muszg by¢ uwzglednione?

Zgodnie z artykutem 20 ust. 1, aby dane mieScity si¢ w zakresie prawa do przenoszenia
danych, muszg:

- by¢ to dane osobowe jej dotyczace, oraz
- ktore przekazata administratorowi danych.

18 Patrz motyw 68 i artykut 20 ust. 3 RODO. Artykut 20 ust. 3 i motyw 68 przewiduja, Ze przenoszenie danych
nie ma zastosowania do przetwarzania, ktore jest niezbedne do wykonania zadania realizowanego w interesie
publicznym lub w ramach sprawowania wtadzy publicznej powierzonej administratorowi lub gdy administrator
danych wykonuje obowigzki publiczne lub wywigzuje si¢ z obowigzku prawnego. W zwiazku z tym w tych
przypadkach administratorzy danych nie maja obowiazku zapewniania przenoszenia danych. Jednak dobra
praktyka jest opracowanie procedur automatycznego odpowiadania na wnioski o przenoszenie, z
poszanowaniem zasad regulujacych prawo do przenoszenia danych. Przykladem tego jest serwis rzadowy
zapewniajacy tatwe pobieranie poprzednich ztozonych deklaracji podatkowych. Przenoszenie danych jako dobra
praktyka w przypadku przetwarzania opartego na podstawie prawnej w postaci koniecznosci w uzasadnionym
interesie oraz istniejace dobrowolne programy — patrz strony 47 i 48 Opinii GR Art. 29 6/2014 w sprawie
uzasadnionych interesow (WP217).

Y7 Jak GR Art. 29 podkreslita w swojej Opinii 8/2001 z 13 wrzesnia 2001 r. (WP 48).



Artykut 20 ust. 4 stanowi réwniez, ze przestrzeganie tego prawa nie moze niekorzystnie
wptywac na prawa i wolnosci innych.

Pierwszy warunek: dane osobowe dotyczace osoby, ktérej dane dotycza

Tylko dane osobowe objete sa zakresem wniosku o przeniesienie danych. W zwigzku z tym
wszelkie dane bedace danymi anonimowymi®® lub niedotyczace osoby, ktorej dane dotycza,
nie beda wchodzity w ten zakres. Jednak dane poddane pseudonimizacji, ktére mozna
wyraznie powigza¢ z osoba, ktorej dane dotycza (np. poprzez podanie przez nig odnosnego
identyfikatora, por. artykut 11 ust. 2), mieszczg si¢ w tym zakresie.

W wielu okoliczno$ciach administratorzy danych przetwarzaja informacje, ktére zawieraja
dane osobowe kilku osob, ktorych dane dotycza. Gdy ma to miejsce, administratorzy danych
nie powinni przyjmowac zbyt waskiej interpretacji zdania ,,dane osobowe dotyczace osoby,
ktorej dane dotycza”. Na przyklad rejestry potaczen telefonicznych, wiadomosci
interpersonalnych lub VolP [ustug telefonii internetowej] (w historii konta abonenta) moga
zawiera¢ dane stron trzecich zaangazowanych w polaczenia przychodzace i wychodzace.
Mimo ze rejestry beda w zwigzku z tym zawieraly dane osobowe dotyczace wielu osob,
abonenci powinni mie¢ mozliwo$¢ otrzymania tych rejestrow w odpowiedzi na wnioski o
przenoszenie danych, poniewaz rejestry dotycza (takze) osoby, ktorej dane dotycza. Jednak,
gdy takie rejestry sa nastgpnie przesylane nowemu administratorowi danych, ten nowy
administrator danych nie powinien ich przetwarza¢ w zadnym celu, ktéry by negatywnie
wptynal na prawa i wolnosci stron trzecich (patrz ponizej: trzeci warunek).

Drugi warunek: dane przekazywane przez osobe, ktorej dane dotycza

Drugi warunek zawegza zakres danych ,,przekazywanych przez” osobg, ktorej dane dotycza.

Istnieje wiele przyktadow danych osobowych, ktore beda $wiadomie i aktywnie
»przekazywane przez” osobe, ktorej dane dotycza, takie jak dane konta (np. adres pocztowy,
nazwa uzytkownika, wiek) podawane za posrednictwem formularzy online. Niemniej dane
»przekazywane przez” osobe, ktorej dane dotycza, rowniez wynikaja z obserwacji jej
dziatalnos$ci. W konsekwencji GR Art. 29 uwaza, ze, aby nada¢ petng warto$¢ temu nowemu
prawu, pojecie ,,przekazywane przez” powinno obejmowac takze dane osobowe wynikajace z
obserwacji dziatan uzytkownikow, takie jak dane surowe przetwarzane przez inteligentne
liczniki lub inne rodzaje przedmiotow polaczonych®, logi (dzienniki) dziatan, historia
korzystania ze strony lub czynnos$ci wyszukiwania.

Ta ostatnia kategoria danych nie obejmuje danych, ktére sg tworzone przez administratora
danych, takich jak profil uzytkownika utworzony poprzez analize danych surowych
zebranych przez inteligentne opomiarowanie.

Mozna wyrdzni¢ rozne kategorie danych, w zalezno$ci od ich pochodzenia, aby okresli¢, czy
objete sa one prawem do przenoszenia danych. Nastepujace kategorie danych mozna
zaklasyfikowac jako ,,przekazane przez osobe, ktorej dane dotycza™:

18 http://ec.europa.eu/justice/data-protection/article-29/documentation/opinion-
recommendation/files/2014/wp216_en.pdf (wersja angielska); http://ec.europa.eu/justice/data-protection/article-
29/documentation/opinion-recommendation/files/2014/wp216_pl.pdf (wersja polska)

9 Majac mozliwo$é uzyskiwania danych wynikajacych z obserwacji swoich dziatan, osoba, ktorej dane dotycza,
bedzie rowniez mogta zyskac lepszy obraz wyboréw dokonywanych przez administratora danych co do zakresu
obserwowanych danych i bedzie w lepszej sytuacji, jezeli chodzi o wybor, jakie dane chce przekazac, aby
uzyska¢ podobna ustuge, oraz bedzie $wiadoma stopnia, w jakim jest przestrzegane jej prawo do prywatnosci.
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- Dane aktywnie i §Swiadomie przekazywane przez osobe, ktorej dane dotycza(na przyktad
adres pocztowy, nazwa uzytkownika, wiek, etc.)

- Zaobserwowane dane przekazywane przez osobe, ktorej dane dotycza, w zwigzku z
korzystaniem z ustugi lub urzadzenia. Moga na przyktad obejmowac histori¢ wyszukiwania
0soby, dane o ruchu i dane lokalizacyjne. Mogg rowniez obejmowac inne dane surowe, takie
jak tetno monitorowane przez urzadzenia noszone na ciele.

Z kolei dane wywnioskowane i dane wywiedzione tworzone sg przez administratora danych
na podstawie danych ,,przekazanych przez osobe, ktorej dane dotycza”. Na przyktad wynik
oceny dotyczacej zdrowia uzytkownika lub profil tworzony w kontek$cie zarzadzania
ryzykiem 1 regulacji finansowych (np. w celu przypisania zdolnosci kredytowej lub
przestrzegania przepisow dotyczacych przeciwdzialania praniu pienigdzy) nie moga jako takie
by¢ uznane za ,przekazane przez” osobg, ktorej dane dotycza. Mimo ze takie dane moga
stanowi¢ cze$¢ profilu utrzymywanego przez administratora danych 1 s3 wywnioskowane lub
wywiedzione z analizy danych przekazanych przez osobg, ktorej dane dotycza (na przyktad
poprzez jej dziatania), dane takie z reguly nie bgda uznawane za ,,przekazane przez osobe,
ktoérej dane dotycza” 1 tym samym nie beda wchodzi¢ w zakres tego nowego prawa®.

Generalnie, zwazywszy na cele polityki prawa do przenoszenia danych, termin ,,przekazane
przez osobe, ktorej dane dotycza” musi by¢ interpretowany szeroko, z wylaczeniem tylko
»danych wywnioskowanych” 1 ,,danych wywiedzionych”, ktére obejmuja dane osobowe,
ktore sg tworzone przez dostawce ustug (na przyktad wyniki algorytmiczne). Administrator
moze wylaczy¢ takie wywnioskowane dane, ale powinien uwzgledni¢ wszystkie inne dane
osobowe przekazane przez osobg, ktorej dane dotycza, za pomoca Srodkéw technicznych
zapewnionych przez administratora®’.

Zatem termin ,,przekazane przez” obejmuje dane osobowe, ktére dotycza dzialania osoby,
ktérej dane dotycza, lub wyniku z obserwacji zachowania osoby, ale nie obejmuje danych
danych wynikajgcych z nastepujacej analizy tego zachowania. Z drugiej strony, wszelkie dane
osobowe, ktore zostaly wytworzone przez administratora danych w ramach przetwarzania
danych, np. przez proces personalizacji lub rekomendacji, przez kategoryzacje uzytkownika
lub profilowanie, to dane, ktore sg wywiedzione lub wywnioskowane z danych osobowych
przekazanych przez osobe, ktorej dane dotycza, 1 nieobjete prawem do przenoszenia danych.

Trzeci warunek: prawo do przenoszenia danych nie moze negatywnie wplywaé na prawa i
wolnosci innych

W odniesieniu do danych osobowych dotyczacych osob, ktorych dane dotycza:

% Niemniej osoba, ktérej dane dotycza, nadal moze korzysta¢ ze swojego prawa ,,do uzyskania od administratora
potwierdzenia, czy przetwarzane sg dane osobowe jej dotyczace, a jezeli ma to miejsce, jest uprawniona do
uzyskania dostepu do nich” oraz informacji ,,0 zautomatyzowanym podejmowaniu decyzji, w tym o
profilowaniu, o ktérym mowa w art. 22 ust. 1 i 4, oraz — przynajmniej w tych przypadkach — istotne informacje o
zasadach ich podejmowania, a takze o znaczeniu i przewidywanych konsekwencjach takiego przetwarzania dla
osoby, ktorej dane dotycza”, zgodnie z artykutem 15 RODO (ktory dotyczy prawa dostgpu).

21 Obejmuje to wszystkie dane dotyczace osoby, ktorej dane dotycza, zaobserwowane podczas dziatan, na
potrzeby ktorych zbierane sg dane, takie jak historia transakcji lub log dostgpu. Dane zebrane poprzez $ledzenie i
nagrywanie osoby, ktorej dane dotycza, (np. aplikacja rejestrujaca t¢tno lub technologia uzywana do $ledzenia
zachowan uzytkownikéw w sieci) rowniez powinny by¢ uznawane za ,,przekazane przez” t¢ osobe, nawet jezeli
dane nie sg aktywnie czy $wiadomie przesytane.
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Trzeci warunek ma na celu unikni¢cie uzyskiwania i1 przesytania danych obejmujacych dane
osobowe innych osoéb, ktorych dane dotycza (tych ktore nie wyrazily zgody) do nowego
administratora danych w przypadkach, gdy istnieje prawdopodobienstwo, ze dane te begda
przetwarzane w sposob, ktory negatywnie wptynie na prawa i wolno$ci innych osob, ktérych
dane dotycza (artykut 20 ust. 4 RODO)*.

Taki negatywny wpltyw bedzie mial miejsce na przyktad, jezeli przesylanie danych od
jednego administratora do innego uniemozliwia stronom trzecim realizacj¢ ich praw jako
0sob, ktorych dane dotycza, na mocy RODO (np. praw do informacji, dostepu, etc.).

Osoba, ktorej dane dotycza, inicjujaca przesylanie jej danych innemu administratorowi
danych, albo wyraza zgod¢ na przetwarzanie danych przez nowego administratora danych
albo zawiera umowe z tym administratorem. Gdy dane osobowe stron trzecich zawarte sg w
zbiorze danych, nalezy okresli¢ inng podstawe prawng przetwarzania. Na przyklad prawnie
uzasadniony interes moze by¢ realizowany przez administratora danych na mocy artykutu 6
ust. 1 lit. f), w szczego6lnosci gdy celem administratora danych jest §wiadczenie ustugi osobie,
ktérej dane dotycza, co pozwala tej ostatniej przetwarza¢ dane osobowe w ramach czynnosci
0 czysto osobistym lub domowym charakterze. Operacje przetwarzania zainicjowane przez
osobg, ktorej dane dotycza, w kontekscie czynnos$ci o osobistym charakterze, ktore dotycza i
maja potencjalny wplyw na strony trzecie, pozostajg W zakresie jej odpowiedzialno$ci, w
stopniu, w jakim o takim przetwarzaniu, w zaden sposob, nie decyduje administrator danych.

Na przyktad usluga poczty e-mail moze umozliwia¢ tworzenie ksigzki osob kontaktowych,
znajomych, krewnych, rodziny i szerszego otoczenia osoby, ktorej dane dotycza. Jako ze dane
te dotycza mozliwej do zidentyfikowania osobe osoby (i sg przez nig tworzone), ktora chce
realizowaé swoje prawo do przenoszenia danych, administratorzy danych powinni przestaé
calg ksigzke e-maili przychodzacych i wychodzacych osobie, ktorej dane dotycza.

Podobnie gdy rachunek bankowy osoby, ktorej dane dotyczg, moze zawiera¢ dane osobowe
dotyczace transakcji nie tylko posiadacza rachunku, ale rowniez informacje dotyczace
transakcji innych osob (np. jezeli przestaty pieniadze posiadaczowi rachunku). Jest mato
prawdopodobne, by miatl miejsce negatywny wplyw na prawa 1 wolnosci stron trzecich
podczas przesytania informacji dotyczacych rachunku bankowego do posiadacza rachunku,
gdy sktadany jest wniosek o przeniesienie — pod warunkiem ze w obu przyktadach dane sg
wykorzystywane w tym samym celu (tj. adres kontaktowy uzywany tylko przez osobe, ktorej
dane dotycza lub historia rachunku bankowego osoby, ktorej dane dotycza).

Z drugiej strony ich prawa i wolno$ci nie beda przestrzegane, jezeli nowy administrator
danych bedzie wykorzystywat dane osobowe do innych celow, np. jezeli otrzymujacy
administrator danych wykorzystuje dane osobowe innych osob w ramach ksigzki osob
kontaktowych osoby, ktorej dane dotycza, do celow marketingowych.

W zwiazku z tym, aby zapobiec negatywnemu wplywowi na zaangazowane strony trzecie,
przetwarzanie takich danych osobowych przez innego administratora jest dozwolone tylko w
zakresie, w jakim dane s3a przechowywane pod wylaczng kontrola wnioskujacego
uzytkownika i s3 przetwarzane tylko na potrzeby o czysto osobistym lub domowym
charakterze. Otrzymujacy ‘nowy’ administrator danych (ktéremu dane mogg by¢ przestane na

2 Motyw 68 stanowi, ze ,,Jezeli okreslony zestaw danych osobowych odnosi si¢ do wiecej niz jednej osoby,
ktorej dane dotycza, prawo do otrzymania danych osobowych nie powinno powodowa¢ uszczerbku dla praw i
wolnosci innych osob, ktorych dane dotycza, na podstawie niniejszego rozporzadzenia™.
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wniosek uzytkownika) nie moze wykorzystywaé przestanych danych stron trzecich do
wilasnych celow, np. w celu oferowania produktow i ustug marketingowych tym innym
osobom, ktorych dane dotycza, bedacych stronami trzecimi. Na przyktad informacji tych nie
powinno si¢ wykorzystywa¢ do wzbogacenia profilu osoby, ktorej dane dotycza, begdacej
strong trzecia i do odbudowy $rodowiska spotecznego, bez jej wiedzy i zgody®. Informacje te
nie mogg by¢ rowniez wykorzystane do uzyskania informacji na temat takich stron trzecich
oraz tworzenia okreslonych profili, nawet jezeli ich dane osobowe juz sa w posiadaniu
administratora danych. W przeciwnym razie istnieje prawdopodobienstwo, ze takie
przetwarzanie be¢dzie niezgodne z prawem i nierzetelne, szczegdlnie jezeli strony trzecie,
ktérych sprawa dotyczy, nie s3 o tym poinformowane i nie mogg realizowa¢ swoich praw
jako osoby, ktérych dane dotycza.

Ponadto wiodaca praktyka dla wszystkich administratoréw danych (zaréwno stron
»przesylajacych”, jak 1 ,,otrzymujacych”) wdrozenie narzedzi umozliwiajgcych osobom,
ktorych dane dotycza, wybor istotnych danych, ktore chcg otrzymaé 1 przestaé, oraz
wylaczenie, gdy to wilasciwe, danych innych os6b. Pomoze to nastepnie w ograniczeniu
zagrozen dla stron trzecich, ktoérych dane osobowe moga by¢ przeniesione.

Ponadto administratorzy danych powinni wdrozy¢ mechanizmy zgody dla innych
zaangazowanych osob, ktorych dane dotycza, aby ulatwi¢ przesytanie danych w tych
przypadkach, gdy takie strony chca wyrazi¢ zgode, np. poniewaz réwniez one chcg przenies¢
swoje dane do jakiego$ innego administratora danych. Taka sytuacja moze powsta¢, na
przyktad, w przypadku portali spoteczno$ciowych, ale decyzja co do stosowanej wiodacej
praktyki nalezy do administratora danych.

W odniesieniu do danych objetych prawem wlasnosci intelektualnej i tajemnica
handlowa:

Prawa i wolno$ci innych oséb wskazane sa w artykule 20 ust. 4. Podczas gdy nic sa
bezposrednio zwigzane z przenoszeniem, moga by¢ rozumiane jako ,,obejmujace tajemnice
handlowe lub wlasno$¢ intelektualng a w szczegdlnosci prawo autorskie chronigce
oprogramowanie. Jednak mimo ze prawa te nalezy uwzglednié¢ przed udzieleniem odpowiedzi
na wniosek o przeniesienie danych, ,,skutkiem” tych rozwazan nie powinna by¢ odmowa
zapewnienia osobie, ktorej dane dotycza, wszystkich informacji”. Ponadto prawo do
przenoszenia danych nie jest prawem osoby do niewlasciwego wykorzystywania informacji w
sposob, ktoéry mozna zaklasyfikowac¢ jako nierzetelng praktyke lub ktory stanowi naruszenie
praw wiasnosci intelektualne;.

Jednakze potencjalne ryzyko biznesowe nie moze, samo w sobie, stanowi¢ podstawy do
odmowy udzielenia odpowiedzi na wniosek o przeniesienie i administratorzy danych moga
przesta¢ dane osobowe przekazane przez osoby, ktorych dane dotycza, w formie, ktéra nie
ujawnia informacji objetych tajemnica handlowa lub prawami wlasnosci intelektualne;.

% Portal spolecznosciowy nie powinien wzbogaca¢ profili swoich cztonkéw, wykorzystujac dane osobowe
przestane przez osobg, ktorej dane dotycza, w ramach jej prawa do przenoszenia danych, bez przestrzegania
zasady przejrzystosci oraz upewnienia si¢, ze bazuje na odpowiedniej podstawie prawnej dotyczacej tego
konkretnego przetwarzania.
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IV. W jaki sposob ogéolne przepisy regulujace realizacje praw osob, ktéorych dane
dotycza, maja zastosowanie do przenoszenia danych?

- Jakie informacje nalezy uprzednio przekazac¢ osobie, ktorej dane dotycza?

W celu zapewnienia zgodnosci z nowym prawem do przenoszenia danych administratorzy
danych muszg informowa¢ osoby, ktorych dane dotycza, o dostgpnosci nowego prawa do
przenoszenia danych,. W przypadku gdy przedmiotowe dane osobowe sg zbierane
bezposrednio od osoby, ktorej dane dotycza, musi si¢ to odbywaé ,,w czasie uzyskiwania
danych”. Jezeli danych osobowych nie pozyskano od osoby, ktorej dane dotycza,
administrator danych musi poda¢ informacje zgodnie z wymogami art. 13 ust. 2 lit. b) i art. 14
ust. 2 lit. c) .

,Jezeli danych osobowych nie pozyskano od osoby, ktorej dane dotycza”, artykut 14 ust. 3
wymaga, aby poda¢ informacje w rozsadnym terminie po pozyskaniu danych osobowych
nieprzekraczajgcym miesigca, podczas pierwsze] komunikacji z osobg, ktorej dane
dotycza,lub gdy mam miejsce udostepnienie stronom trzecim?*.

Przekazujac wymagane informacje, administratorzy danych musza zapewnié, ze odrozniaja
prawo do przenoszenia danych od innych praw. W zwigzku z tym GR Art. 29 zaleca w
szczegolno$ci, aby administratorzy danych wyraznie wyjasnili r6éznic¢ miedzy rodzajami
danych, ktére osoba, ktorych dane dotycza, moze otrzyma¢ na mocy przystugujacego jej
prawa dostepu i prawa do przenoszenia danych.

Ponadto Grupa Robocza zaleca, aby administratorzy danych zawsze zapewniali informacje
dotyczace prawa do przenoszenia danych zanim osoby, ktorych dane dotycza, zamkng
jakiekolwiek konto, ktore posiadajg. Poza wspieraniem rzetelnego przetwarzania, umozliwia
to uzytkownikom uporzadkowanie swoich danych osobowych i tatwe przestanie ich na
wlasne urzadzenie lub do innego dostawcy przed rozwigzaniem umowy.

I wreszcie, w ramach dobrej praktyki dla ,,otrzymujacych” administratorow danych, GR Art.
29 zaleca, aby zapewniali osobom, ktorych dane dotyczg, kompletne informacje na temat
charakteru danych osobowych, ktore sg istotne dla realizacji ich uslug. Pozwala to
uzytkownikom ograniczy¢ zagrozenia dla stron trzecich, jak réwniez ograniczy¢ wszelkie
inne niepotrzebne dublowanie danych osobowych, nawet gdy nie sg zaangazowane inne
osoby, ktorych dane dotycza.

- Jak administrator danych moze zidentyfikowaé¢ osobe, ktorej dane dotycza, przed
udzieleniem odpowiedzi na jej wniosek?

RODO nie zawiera szczegdtowych wymogoéw co do tego, jak weryfikowaé tozsamos¢ 0soby,
ktorej dane dotycza. Niemniej artykut 12 ust. 2 RODO stanowi, ze administrator danych nie
odmawia podjecia dziatan na zadanie osoby, ktérej dane dotycza, pragnacej wykonac jej
prawa (w tym prawo do przenoszenia danych), chyba Ze przetwarza dane osobowe w celu,
ktory nie wymaga identyfikacji osoby, ktorej dane dotycza, i moze wykazac, iz nie jest w
stanie zidentyfikowaé osoby, ktorej dane dotycza. Jednak, zgodnie z artykutem 11 ust. 2, w

& Artykutl 12 wymaga, aby administratorzy danych przekazywali ,,wszelkie informacje [...] w zwigzlej,
przejrzystej, zrozumiatej i tatwo dostgpnej formie, jasnym i prostym jezykiem — w szczego6lnosci gdy informacje
sa kierowane do dziecka”
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takich okoliczno$ciach osoba, ktérej dane dotycza, moze przekaza¢ wigcej informacji, aby
umozliwi¢ swoja identyfikacje. Ponadto artykut 12 ust. 6 przewiduje, ze jezeli administrator
ma uzasadnione watpliwosci co do tozsamos$ci osoby, ktorej dane dotycza, moze zazadaé
dodatkowych informacji niezbednych do potwierdzenia tozsamo$ci osoby, ktorej dane
dotycza. Jezeli osoba, ktorej dane dotycza, przekaze dodatkowe informacje umozliwiajace jej
identyfikacj¢, administrator danych nie moze odméwié realizacji wniosku. Gdy informacje 1
dane zebrane online sg powigzane z pseudonimami lub unikalnymi identyfikatorami,
administratorzy danych moga wdrozy¢ odpowiednie procedury uwierzytelniania w celu
zdecydowanego potwierdzenia tozsamosci osoby, ktorej dane dotycza, wnioskujacej o swoje
dane osobowe lub bardziej og6lnie realizujacej prawa przyznane przez RODO.

Procedury te czgsto juz istniejg. Osoby, ktorych dane dotycza, czesto juz sg uwierzytelnione
przed zawarciem umowy lub uzyskaniem ich zgody na przetwarzanie. W konsekwencji dane
osobowe wykorzystywane do rejestracji osoby, ktorej dotyczy przetwarzanie, mogg byc
rowniez wykorzystane jako dowod uwierzytelnienia osoby, ktorej dane dotyczg, do celow
przeniesienia®.

Podczas gdy w tych przypadkach uprzednia identyfikacja osob, ktorych dane dotycza, moze
wymaga¢ zadania przedstawienia dowodu potwierdzajacego ich tozsamos$¢ prawng, taka
weryfikacja moze nie by¢ wilasciwa do oceny powigzania miedzy danymi a osobg, ktorej
sprawa dotyczy, poniewaz takie powigzanie nie jest zwigzane z tozsamoscig oficjalng czy tez
prawng. W istocie mozliwos¢ zadania przez administratora danych dodatkowych informacji w
celu oceny tozsamosci nie moze prowadzi¢ do nadmiernych zadan i do zbierania danych
osobowych, ktére nie sg istotne czy niezbedne do wzmocnienia powigzania mi¢dzy osobg a
zadanymi danymi osobowymi.

W wielu przypadkach takie procedury uwierzytelniania juz istniejg. Na przyktad nazwy
uzytkownika 1 hasta cz¢sto sg wykorzystywane, aby umozliwi¢ osobom dostep do ich danych
na ich kontach e-mail, kontach na portalach spotecznosciowych oraz kontach uzywanych w
roznych innych ustugach, gdzie osoby zdecydowaty si¢ na uzywanie niektorych z nich bez
ujawniania swojego pelnego imienia i nazwiska oraz tozsamosci.

Jezeli rozmiar danych wnioskowanych przez osobg, ktorej dane dotycza, powoduje, ze ich
przestanie za posrednictwem Internetu moze by¢ problematyczne, zamiast mozliwosci
przediuzenia terminu udzielenia odpowiedzi na wniosek o maksymalnie trzy miesiace®,
administrator danych moze rowniez rozwazy¢ alternatywne srodki przekazania danych, takie
jak ,streaming” lub zapisanie na ptycie CD, DVD lub innym fizycznym no$niku badz tez
pozwoli¢ na przestanie danych osobowych bezposrednio innemu administratorowi danych
(zgodnie z artykutem 20 ust. 2 RODO, gdy jest to technicznie wykonalne).

- Jaki jest termin przewidziany na udzielenie odpowiedzi na wniosek o przeniesienie?

Artykut 12 ust. 3 wymaga, ze administrator danych udziela osobie, ktorej dane dotycza, ,,bez
zbednej zwloki” — a w kazdym razie ,,w terminie miesigca od otrzymania zadania”
»informacji o podjetych dziatan”. Ten miesigczny okres mozna przedtuzy¢ do maksymalnie
trzech miesiecy W przypadku skomplikowanych spraw, pod warunkiem, ze poinformuje sig¢

% Na przyktad gdy przetwarzanie danych jest powiazane z kontem uzytkownika, podanie wtasciwego loginu i
hasta moglo by by¢ wystarczajace do identyfikacji osoby, ktorej dane dotycza.
% Artykut 12 ust. 3: ,,Administrator danych udziela informacji o podjetych dziataniach na wniosek”.

15



osobe, ktorej dane dotyczg, o przyczynach takiego opoznienia w terminie miesigca od
otrzymania pierwotnego zadania.

Administratorzy danych prowadzacy ustugi spoteczenstwa informacyjnego prawdopodobnie
moga by¢ lepiej przygotowani do tego, aby by¢ w stanie udzieli¢ odpowiedzi na wnioski w
bardzo krotkim terminie. Aby sprostaé oczekiwaniom uzytkownika, dobrg praktyka jest
okreslenie terminu, w jakim zazwyczaj moze by¢ udzielona odpowiedZz na wniosek o
przeniesienie danych, i powiadomienie o tym osoby, ktorej dane dotycza.

Administratorzy danych, ktérzy odmawiaja udzielenia odpowiedzi na wniosek o
przeniesienie, informuja osobg, ktorej dane dotycza, ,,0 powodach niepodjecia dziatan oraz o
mozliwosci wniesienia skargi do organu nadzorczego oraz skorzystania ze srodkow ochrony
prawnej przed sqdem”, najpozniej w terminie miesigca od otrzymania zadania.

Administratorzy danych musza przestrzegaé obowiazku udzielenia odpowiedzi w
okreslonych terminach, nawet jezeli dotyczy to odmowy. Innymi slowy, administrator
danych nie moze zachowa¢ milczenia, jeZeli proszony jest o udzielenie odpowiedzi na
whniosek o przeniesienie danych.

- W jakich przypadkach mozna odmoéwi¢ udzielenia odpowiedzi na wniosek o
przeniesienie danych lub w jakich przypadkach moze by¢ naliczana oplata?

Artykul 12 zakazuje administratorowi danych pobierania optat za przekazanie danych
osobowych, chyba ze administrator danych moze wykaza¢, ze Zadania sa ewidentnie
nieuzasadnione lub nadmierne, ,,w szczegdlnosci ze wzgledu na swoj ustawiczny charakter”.
W przypadku ustug spoleczenstwa informacyjnego, ktére specjalizujg si¢ w automatycznym
przetwarzaniu danych osobowych, wdrozenie zautomatyzowanych systeméw takich jak
interfejsy programowania aplikacji (API)*" moze ufatwi¢ wymiane z osoba, ktorej dane
dotycza, 1 w rezultacie zmniejszy¢ potencjalne obcigzenie wynikajace z powtarzajacych si¢
wnioskow. Powinno by¢ niewiele przypadkéw, w ktoérych administrator danych bylby w
stanie uzasadni¢ odmowe dostarczenia wnioskowanych informacji, nawet w odniesieniu do
wielu wnioskoéw o przeniesienie danych..

Ponadto catkowity koszt procedur ustanowionych w celu udzielania odpowiedzi na wnioski o
przeniesienie danych nie powinien by¢ brany pod uwage przy okreslaniu ,,nadmiernego
charakteru” wniosku. W rzeczywistosci artykut 12 RODO koncentruje si¢ na wnioskach
sktadanych przez jedna osobe, ktorej dane dotycza, a nie na lacznej liczbie wnioskow
otrzymanych przez administratora danych. W rezultacie catkowitymi kosztami wdrozenia
systemu nie mozna obcigza¢ osob, ktorych dane dotycza, ani nie mogg one by¢ uzywane do
uzasadnienia odmowy udzielenia odpowiedzi na wnioski o przeniesienie.

V. W jaki sposéb musza byé przekazywane dane podlegajace przenoszeniu?

- Jakie sa oczekiwane Srodki, jakie administrator danych powinien wdrozy¢ w celu
przesylania danych?

" Interfejs programowania aplikacji (Application Programming Interface — API) oznacza interfejsy aplikacji lub
ustug internetowych udostgpniane przez administratorow danych tak, aby inne systemy lub aplikacje mogly
taczy¢ sig lub pracowac z ich systemami.
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Artykut 20 ust. 1 RODO przewiduje, ze osoby, ktérych dane dotycza, maja prawo do
przesytania danych do innego administratora bez przeszkod ze strony administratora, ktéremu
dostarczono te dane osobowe.

Takie przeszkody mozna okresli¢ jako przeszkody prawne, techniczne lub finansowe
tworzone przez administratora danych, aby powstrzymac¢ lub spowolni¢ dostep, przesytanie
lub ponowne wykorzystanie przez osobe, ktorej dane dotycza, lub przez innego administratora
danych. Na przyktad takg przeszkod¢ mogg stanowié: oplaty zadane za przesitanie danych,
brak interoperacyjnosci lub dostepu do formatu danych lub API badz zapewnianego formatu,
nadmierna zwloka lub ztozono$¢ w przypadku pozyskania pelnego zbioru danych, celowe
zamaskowanie zbioru danych lub okreslone lub niewlasciwe badz nadmierne zadania
standaryzacji lub akredytacji®.

Artykut 20 ust. 2 naklada na administratorow danych obowiazek przekazywania danych
osobowych podlegajacych przenoszeniu bezposrednio do innych administratorow danych ,,0
ile jest to technicznie mozliwe”.

Techniczna mozliwo$¢ przestania danych przez administratora danych innemu
administratorowi, pod kontrolg osoby, ktorej dane dotycza, powinna by¢ oceniana dla
poszczeg6lnych przypadkéw. Motyw 68 dalej wyjasnia granice tego, co jest ,.technicznie
mozliwe”, wskazujac ze ,nie powinno to naklada¢é na administratoréw obowigzku
prowadzenia lub wprowadzenia kompatybilnych technicznie systemow przetwarzania”.

Oczekuje si¢, ze administratorzy danych beda przesyta¢ dane osobowe w interoperacyjnym
formacie, mimo ze nie naktada t0 na innych administratorow danych obowiazku wspierania
tych formatow. Zatem bezposrednie przestanie danych przez jednego administratora do
innego moze mie¢ miejsce, gdy mozliwa jest komunikacja miedzy dwoma systemami, w
zabezpieczony sposob®’, oraz gdy system otrzymujacy ma techniczna mozliwo$¢ otrzymania
przychodzacych danych. Jezeli przeszkody techniczne uniemozliwiaja bezposrednie
przekazanie, administrator danych powinien wyjasni¢ osobom, ktoérych dane dotycza, kwestig
tych przeszkod, poniewaz w przeciwnym razie jego decyzja bedzie miata podobny skutek jak
odmowienie podjgcia dziatan na zadanie osoby, ktérej dane dotycza (artykut 12 ust. 4).

Na poziomie technicznym administratorzy danych powinni zbada¢ i oceni¢ dwa rdzne i
uzupelniajagce si¢ sposoby udostepniania danych podlegajacych przenoszeniu osobom,
ktérych dane dotycza, lub innym administratorom danych:

- bezposrednie przekazanie calego zbioru danych zawierajacego dane podlegajace
przenoszeniu (lub kilka fragmentow z czesci globalnego zbioru danych);

- zautomatyzowane narze¢dzie umozliwiajace pobieranie istotnych danych.

Drugi sposob moze by¢ preferowany przez administratorow danych w przypadkach
ztozonych, duzych zbioréw danych, poniewaz umozliwia on pobranie jakiejkolwiek czesci
zbioru danych, ktora jest istotna dla osoby, ktorej dane dotycza, w kontekscie jej wniosku,

%8 Moga sie pojawia¢ okreslone przeszkody prawne takie jak te, ktore sa zwiazane z prawami i wolnosciami
innych wskazane w artykule 20 ust. 4, lub te, ktore dotycza bezpieczenstwa systemow administratorow.
Uzasadnienie, dlaczego takie przeszkody bylyby zgodne z prawem oraz dlaczego nie stanowig przeszkody w
rozumieniu artykutu 20 ust. 1 jest obowigzkiem administratora danych.

% Poprzez uwierzytelniong komunikacje z niezbednym poziomem szyfrowania danych.
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moze pomodc zminimalizowaé ryzyko oraz potencjalnie pozwala na wykorzystanie
mechanizméw  synchronizacji danych®® (np. w kontekscie systematycznej komunikacji
miedzy administratorami danych). Moze by¢ to lepszy sposdb zapewnienia zgodnosci dla
,howego” administratora danych oraz moze stanowi¢ dobra praktyke w ograniczeniu
zagrozen prywatnosci ze strony pierwszego administratora danych.

Te dwa rdézne 1 potencjalnie uzupetniajgce si¢ sposoby przekazywania istotnych danych
podlegajacych przenoszeniu mozna wdrozy¢, udostepniajagc dane przy uzyciu réznych
srodkéw, takich jak np. bezpieczna wymiana komunikatow, serwer SFTP, zabezpieczony
interfejs komunikacyjny WebAPI lub portal internetowy. Nalezy umozliwi¢ osobom, ktoérych
dane dotycza, korzystanie z bazy danych osobowych, systemu zarzadzania danymi
OSObowymi31 lub innych rodzajow rozwigzan zaufanych stron trzecich, w celu
przechowywania danych osobowych i udzielania administratorom danych pozwolen na dostep
1 przetwarzanie danych osobowych, gdy jest takie zadanie.

- Jaki jest oczekiwany format danych?

RODO naktada na administratorow danych wymog przekazywania danych osobowych
wnioskowanych przez osob¢ w formacie umozliwiajacym ich ponowne wykorzystanie. W
szczegblnosci artykul 21 ust. 1 RODO stanowi, ze dane osobowe musza by¢ przekazane ,,w
ustrukturyzowanym, powszechnie uzywanym formacie nadajacym si¢ do odczytu
maszynowego”. Motyw 68 zapewnia dodatkowe wyjasnienie, ze format ten powinien by¢
interoperacyjny, ktory to termin definiowany>? jest w UE jako:

mozliwos¢ wspoldziatania roznych odrebnych organizacji na rzecz osiggniecia uzgodnionych
i korzystnych dla wszystkich stron celow, przy jednoczesnym dzieleniu si¢ informacjami i
wiedzq pomiedzy tymi organizacjami poprzez wspierane przez nie procesy biznesowe, za
pomocq wymiany danych za posrednictwem odpowiednich systemow TIK.

Terminy ,ustrukturyzowany”, ,,powszechnie uzywany” oraz ,nadajacy si¢ do odczytu
maszynowego” stanowig zestaw minimalnych wymogoéw, ktére powinny umozliwia¢
interoperacyjno$¢ danych przekazanych przez administratora danych. W ten sposob terminy
,ustrukturyzowany, powszechnie uzywany i nadajacy si¢ do odczytu maszynowego” stanowig
okreslenie srodkow, podczas gdy interoperacyjnosé to oczekiwany wynik.

Motyw 21 dyrektywy 2013/37/UE®** definiuje termin ,nadajacy sie do odczytu
maszynowego’ jako:

* Mechanizm synchronizacji moze pomdc wypehic ogolne obowiagzki wynikajace z artykutu 5 RODO, ktory
przewiduje, ze ,,dane musza byc¢ (...) prawidlowe i w razie potrzeby uaktualniane”

* Na temat systemoOw zarzadzania danymi osobowymi (PIMS) patrz na przyktad Opinia EIOD 9/2016, dostgpna
pod adresem:
https://secure.edps.europa.eu/EDPSWEB/webday/site/mySite/shared/Documents/Consultation/Opinions/206/16-
10-20_PIMS_opinion_EN.pdf

% Artykut 2 decyzji Parlamentu Europejskiego i Rady nr 922/2009/WE z dnia 16 wrzeénia 2009 r. w sprawie
rozwiazan interoperacyjnych dla europejskich administracji publicznych (ISA), Dz. Urz. L 260, 03.10.2009, str.
20.
% Zmieniajacej dyrektywe 2003/98/WE w sprawie ponownego wykorzystywania informacji sektora
publicznego.

** Glosariusz UE (http://eur-lex.europa.eu/eli-register/glossary.html) przedstawia dalsze wyjasnienie co do
oczekiwan dotyczacych koncepcji wykorzystywanych w tych wytycznych, takich jak nadajgcy si¢ do odczytu
maszynowego, interoperacyjnosc, otwarty format, standard, metadane.
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format pliku zorganizowany tak, aby aplikacje komputerowe mogly tatwo zidentyfikowac,
rozpozna¢ i uzyskac¢ okreslone dane, w tym poszczegolne stwierdzenia faktow, i ich
wewnetrzng strukture. Dane zakodowane w plikach zorganizowanych w formacie
przeznaczonym do odczytu komputerowego to dane przeznaczone do odczytu komputerowego.
Formaty przeznaczone do odczytu komputerowego mogq by¢ otwarte lub zastrzezone; mogq
one wystepowac jako standardy formalne lub nie. Dokumentow zakodowanych w formacie
pliku ograniczajgcym przetwarzanie automatyczne z powodu niemoznosci pozyskania danych
lub utrudnien w ich pozyskaniu z tych dokumentow nie nalezy uznawac za sporzqdzone w
formacie przeznaczonym do odczytu komputerowego. Panstwa czlonkowskie powinny w
stosownych przypadkach zachecaé do korzystania z formatow otwartych przeznaczonych do
odczytu komputerowego

Zwazywszy na szeroki zakres rodzajow potencjalnych danych, ktére moglyby by¢
przetwarzane przez administratora danych, RODO nie naktada konkretnych zalecen co do
formatu danych osobowych, ktore majg by¢ przekazane. Najodpowiedniejszy format roznié
si¢ bedzie w poszczegodlnych sektorach, a odpowiednie formaty moga juz istnie¢, ale zawsze
nalezy je wybiera¢ tak, aby osiagnac cel bycia interpretowalnym i zapewni¢ osobie, ktorej
dane dotyczg, duzy stopien przenoszenia danych. Jako takie, formaty podlegajace
ograniczeniom w zakresie kosztownych licencji nie begda uznawane za odpowiednie
podejscie.

Motyw 68 wyjasnia, ze ,, Przystugujqce osobie, ktorej dane dotyczq, prawo do przestania lub
otrzymania swoich danych osobowych nie powinno naktadac¢ na administratorow obowiqgzku
prowadzenia lub wprowadzenia kompatybilnych technicznie systemow przetwarzania”.
Zatem przenoszenie ma na celu tworzenie interoperacyjnych systeméw, a nie
kompatybilnych systeméw.*

Oczekuje si¢, ze dane osobowe beda przekazywane w formatach majacych wysoki poziom
abstrakcji w odr6znieniu od formatu wewnetrznego lub zamknigtego. Jako takie, przenoszenie
danych oznacza dodatkowa warstwe przetwarzania danych przez administratorow danych, w
celu pozyskiwania danych z platformy 1 wyodrgbniania danych osobowych nie wchodzacych
w zakres przenoszenia danych, takich jak dane wywnioskowane lub dane dotyczace
bezpieczenstwa systemow. W ten sposob zacheca si¢ administratorow danych do
wczesniejszego zidentyfikowania danych wchodzacych w zakres przenoszenie w ich
wilasnych systemach. To dodatkowe przetwarzanie danych bedzie uznawane za element
dodatkowy gtownego przetwarzania danych, poniewaz nie jest ono dokonywane w celu
osiggnigcia nowego celu okreslonego przez administratora danych.

W sytuacji, gdy formaty nie sa w powszechnym uzyciu w danej branzy lub w okreslonym
kontekscie, administratorzy danych powinni przekaza¢ dane osobowe przy uzyciu
powszechnie wykorzystywanych formatow (np. XML, JSON, CSV, ...) wraz z
przydatnymi metadanymi na najlepszym poziomie szczegoétowosci, przy jednoczesnym
zachowaniu wysokiego poziomu abstrakcji. Jako, takie, odpowiednie metadane powinny by¢
wykorzystane w celu prawidlowego opisania znaczenia informacji bedacych przedmiotem
wymiany.Te metadane powinny by¢ wystarczajace do umozliwienia funkcjonowania i
ponownego wykorzystywania danych, ale oczywiscie bez ujawniania tajemnicy handlowe;j.

* ISO/IEC 2382-0 definiuje interoperacyjnosé nastepujaco: ,,Mozliwo$¢ komunikacji, realizacji programow lub
przekazywania danych migdzy r6znymi jednostkami organizacyjnymi w sposob, ktory wymaga, aby uzytkownik
miat niewielka wiedz¢ lub nie miat wiedzy na temat unikalnych cech charakteryzujacych te jednostki”.
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Jest zatem mato prawdopodobne, ze przekazanie osobie wersji PDF skrzynki odbiorczej e-
mail bedzie wystarczajaco ustrukturyzowane lub deskryptywne, aby umozliwi¢ tatwe
ponowne wykorzystanie danych skrzynki odbiorczej. Dane wiadomosci e-mail powinny by¢
przekazane w formacie, ktory zachowuje wszystkie metadane, aby umozliwi¢ skuteczne
ponowne wykorzystanie danych. W takiej sytuacji przy wyborze formatu danych, w jakim
maja by¢ przekazane dane osobowe, administrator danych powinien uwzgledni¢, jak format
ten moze wplyna¢ na prawo osoby do ponownego wykorzystywania danych lub jak moze to
prawo ograniczy¢. W przypadkach gdy administrator danych moze zapewnié osobie, ktorej
dane dotycza, mozliwos¢ wyboru preferowanego formatu danych osobowych, nalezy
zapewni¢ zrozumiale wyjasnienie dotyczace skutku (wptywu), jaki bedzie miat okreslony
wybor. Jednak przetwarzanie dodatkowych metadanych tylko dla celu, ze moglyby by¢
potrzebne do udzielenia odpowiedzi na wniosek o przeniesienie danych, nie stwarza podstawy
prawnej do takiego przetwarzania.

GR Art. 29 zdecydowanie zacheca do wspolpracy miedzy interesariuszami z branzy i
stowarzyszeniami handlowymi w celu wspélnej pracy nad ogolnym zestawem
interoperacyjnych standardéw i formatéw realizacji wymogow prawa do przenoszenia
danych. Wyzwaniem tym zaj¢lty si¢ rowniez Europejskie Ramy Interoperacyjnosci (EIF),
ktére stworzyly uzgodnione podej$cie do interoperacyjnosci dla organizacji, ktore chca
wspolnie zapewnia¢ ustugi publiczne. Ramy te — w zakresie ich stosowania — okreslajg zestaw
wspolnych elementdw, takich jak stownictwo, pojecia, zasady, polityki, wytyczne, zalecenia,
standardy, specyfikacje i praktyki.”36

- Jak postepowac z duzym lub zlozonym zbiorem danych osobowych?

RODO nie wyjasnia, jak sprosta¢ wyzwaniu udzielenia odpowiedzi w przypadku duzego
zbioru danych, zlozonej struktury danych lub innych kwestii technicznych, ktére moga
stwarza¢ trudno$ci administratorom danych lub osobom, ktorych dane dotycza.

Jednak we wszystkich przypadkach kluczowe jest, aby osoba byla w stanie calkowicie
zrozumie¢ definicjg, schemat 1 strukture danych osobowych, ktore mogg by¢ przekazywane
przez administratora danych. Na przyklad dane mogg najpierw by¢ przekazane w skroconej
zorganizowanej formie pozwalajacej osobie, ktorej dane dotycza, na przenoszenie raczej
cze$ci (podzbiorow) danych osobowych, a nie calosci. Administrator danych powinien
przedstawi¢ przeglad ,,w zwiezlej, przejrzystej, zrozumiatej i fatwo dostepnej formie, jasnym i
prostym jezykiem” (artykut 12 ust. 1 RODO) najlepiej w taki sposob, aby osoba, ktorej dane
dotycza, zawsze miata jasne informacje na temat tego, jakie dane pobra¢ lub przesta¢ innemu
administratorowi danych w zwiazku z okreslonym celem. Na Przyklad osoby, ktérych dane
dotycza, powinny by¢ w stanie wykorzysta¢ aplikacje oprogramowania do latwego
zidentyfikowania, rozpoznania lub przetwarzania okreslonych danych tam zawartych.

Jak wskazano powyzej, praktycznym sposobem odpowiedzi przez administratora danych na
wnioski 0 przeniesienie danych jest zapewnienie odpowiednio zabezpieczonego i
udokumentowanego interfejsu programowania aplikacji (Application Programming Interface
— API). Moze to umozliwi¢ osobom sktadanie wnioskow dotyczacych ich danych osobowych
do administratora danych za posrednictwem wtasnego oprogramowania lub oprogramowania
strony trzeciej lub udzielanie pozwolen innym na sktadanie wnioskéw w ich imieniu (w tym
innemu administratorowi danych), jak okreslono w artykule 20 ust. 2 RODO. Przy udzielaniu

% 7r6dto: http://ec.europa.eu/isa/documents/isa_annex_ii_eif en.pdf
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dostgpu do danych za posrednictwem zewnetrznie dostepnego API mozna zapewni¢ bardziej
skomplikowany system dostepu, ktory daje osobom mozliwos¢ sktadania kolejnych
wnioskow dotyczacych danych, albo w formie petlnego pobrania albo w formie funkcji delta
zawierajacej tylko zmiany od czasu ostatniego pobrania, przy czym te dodatkowe wnioski nie
moga by¢ ucigzliwe dla administratora danych.

- Jak mozna zabezpieczy¢ dane podlegajgce przenoszeniu?

Generalnie administratorzy danych powinni zagwarantowa¢ ,,odpowiednie bezpieczenstwo
danych osobowych, w tym ochron¢ przed niedozwolonym lub niezgodnym z prawem
przetwarzaniem oraz przypadkowa utrata, zniszczeniem lub uszkodzeniem, za pomoca
odpowiednich $rodkow technicznych lub organizacyjnych zgodnie z artykulem 5 ust. 1 lit. f)
RODO.

Jednak przestanie danych osobowych osobie, ktérej dane dotycza, moze rowniez podnosié
szereg kwestii bezpieczenstwa:

Jak administratorzy danych moga zapewnié, aby dane byly bezpiecznie dostarczone
odpowiedniej osobie?

W zwiagzku z tym, ze przenoszenie danych ma na celu pozyskanie danych osobowych z
systemu informacyjnego administratora danych, przestanie moze sta¢ si¢ potencjalnym
zrodtem zagrozenia dotyczacego tych danych (w szczegdlnosci naruszen ochrony danych
podczas przesylania). Administrator danych jest odpowiedzialny za podjecie wszelkich
srodkow bezpieczenstwa potrzebnych do zapewnienia nie tylko, aby dane osobowe zostaty
bezpiecznie przestane (np. z zastosowaniem szyfrowania na catej drodze przesytu danych lub
szyfrowania danych) do wiasciwego miejsca przeznaczenia (przy uzyciu silnych $rodkow
uwierzytelniajagcych), ale takze kontynuujac ochron¢ danych osobowych, ktére pozostajg w
ich systemach, jak rdwniez przejrzyste procedury postepowania z mozliwymi naruszeniami
danych®” W takiej sytuacji administratorzy danych powinni oceni¢ okreslone zagrozenia
zwigzane z przenoszeniem danych 1 podja¢ odpowiednie srodki ograniczajace ryzyko.

Takie srodki ograniczajace ryzyko moga obejmowac: jezeli osoba, ktorej dane dotycza, juz
musi by¢ uwierzytelniona, wykorzystanie dodatkowych informacji uwierzytelniajacych,
takich jak wspolna tajemnica, lub inny czynnik uwierzytelnienia, taki jak jednorazowe hasto;
zawieszenie przesylania, jezeli istnieje podejrzenie, ze doszto do naruszenia konta; w
przypadkach bezposredniego przesylania od jednego administratora danych do innego
administratora danych, powinny by¢ stosowane uwierzytelnienia z polecenia, np.
uwierzytelnienie oparte na tokenie.

Takie $rodki bezpieczefistwa nie moga stanowi¢ przeszkody ani nie moga uniemozliwia¢
uzytkownikom realizacji ich praw, np. poprzez natozenie dodatkowych kosztow.

Jak pomodc uzytkownikom zabezpieczyé przechowywanie ich danych osobowych w ich
wlasnych systemach?

Przy pozyskiwaniu swoich danych osobowych z serwisu online zawsze istnieje ryzyko, ze
uzytkownicy moga przechowywaé¢ je w mniej zabezpieczonych systemach niz ten
zapewniany przez serwis. Osoba, ktorej dane dotycza, wnioskujagca o dane jest
odpowiedzialna za znalezienie wlasciwych S$rodkow w celu zabezpieczenia danych

%7 Zgodnie z Dyrektywa (UE) 2016/1148 w sprawie $rodkéw na rzecz wysokiego wspdlnego poziomu
bezpieczenstwa sieci i systemow informatycznych na terytorium Unii.
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osobowych we wilasnym systemie. Jednak powinna by¢ o tym fakcie poinformowana, aby
mogla podja¢ kroki na rzecz ochrony informacji, ktore otrzymata. Co jest przyktadem
wiodacej praktyki, administratorzy danych moga rowniez zaleci¢ odpowiedni format(y),
narzgdzia do szyfrowania i inne $rodki bezpieczenstwa, aby pomodc osobie, ktorej dane
dotycza, w osiagnieciu tego celu.

*k*k

Sporzadzono w Brukseli, w dniu 13 grudnia 2016 r.

W imieniu Grupy Roboczej,

Przewodniczgca
Isabelle FALQUE-PIERROTIN

Ostatnio zmieniono i przyjeto w dniu 5 kwietnia 2017 r.

W imieniu Grupy Roboczej,

Przewodniczgca
Isabelle FALQUE-PIERROTIN
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